ANEXA 1
FISA DISCIPLINEI
Anul universitar 2022 - 2023

Anul de studiu I / Semestrul |

1. Date despre program

1.1. Institutia de Tnvatamant superior Universitatea ,,1 Decembrie 1918” din Alba lulia

1.2. Facultatea de Drept si Stiinte Sociale

1.3. Departamentul de Stiinte Juridice si Administrative

1.4. Domeniul de studii Drept

1.5. Ciclul de studii Masterat

1.6. Programul de studii/calificarea expert criminalist — 261902, expert jurist — 261903, expert prevenire Si
combatere a coruptiei - 261920

2. Date despre disciplina

2.1. Denumirea disciplinei | Criminalitatea informatica | 2.2. Cod disciplin | sPC12
2.3. Titularul activitatii de curs Zlati Michail George Rudolf
2.4. Titularul activitatii de seminar / laborator Zlati Michail George Rudolf
2.5. Anul de studiu | 2.6. Semestrul | 2.7. Tipul de evaluare E 2.8. Regimul disciplinei (O | O
(E/CIVP) — obligatorie, Op —
optionala, F — facultativa)

3. Timpul total estimat

3.1. Numar ore pe 4 din care: 3.2. curs 2 3.3. seminar/laborator 2
saptamana

3.4. Total ore din planul de | 52 din care: 3.5. curs 26 3.6. seminar/laborator 26
invatamint

Distributia fondului de timp ore
Studiul dupa manual, suport de curs, bibliografie si notite 27
Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren 25
Pregatire seminarii/laboratoare, teme, referate, portofolii si eseuri 71
Tutoriat -
Examinari -
Alte activitati -

3.7 Total ore studiu individual 123
3.8 Total ore din planul de invatamant 52
3.9 Total ore pe semestru 175
3.10 Numarul de credite 7

4. Preconditii (acolo unde este cazul)

4.1. de curriculum - nu este cazul

4.2. de competente - nu este cazul

5. Conditii (acolo unde este cazul)

5.1. de desfasurare a cursului Sala de curs dotata cu table si videoproiector, conexiune Internet.

5.2. de desfasurarea a seminarului/laboratorului Sala de curs dotata cu table si videoproiector, conexiune Internet.

6. Competente specifice acumulate

Competente profesionale C1. Utilizarea adecvata a conceptelor, teoriilor, paradigmelor si metodologiilor din domeniul
Jjuridic

C2. Aplicarea tehnicilor si instrumentelor specifice domeniului juridic

C5. Aplicarea cunostintelor necesare in culegerea datelor si informatiilor referitoare la o probleméa
de drept concreté

C6. Utilizarea legislatiei in vigoare in analiza situatiilor juridice, in incadrarea lor corecta din punct
de vedere juridic si in solutionarea lor

Competente transversale -

7. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

7.1 Obiectivul general al disciplinei Disciplina criminalitatea informatica ofera informatile necesare pentru
intelegerea aprofundatd a fenomenului criminalitatii informatice la nivel
national, regional si international. Sunt tratate infractiunile din sfera
criminalitatii informatice, relatia acestora cu infractiunile de drept comun,




cat si impactul noilor tehnologii asupra modurilor de operare ale infractorilor
cibernetici.

7.2 Obiectivele specifice

- infelegerea corecta a sensului unor notiuni relevante pentru sfera
criminalitatii informatice;

- intelegerea aspectelor de ordin tehnic relevante pentru criminalitatea
informatica;

- intelegerea impactului transfrontalier al criminalitatii informatice;

- intelegerea cadrului normativ national, regional si international relevant
pentru criminalitatea informatica;

- evaluarea critica a cadrului normativ si a textelor de incriminare;

- intelegerea textelor de incriminare relevante pentru criminalitatea
informatica;

- intelegerea raportului juridic dintre infractiunile informatice si infractiunile
traditionale;

- intelegerea modurilor de operare ale infractorilor cibernetici si evolutia
criminalitatii informatice in raport cu dezvoltarea noilor tehnologii.

8. Continuturi*

8.1 Curs Metode de predare Observatii
Tema nr. 1. Introducere. Definitia criminalitati informatice si | Conversatia euristica, 2 ore fizice
dimensiunea transfrontalierd a criminalitatii informatice demonstratia, explicatia,
expunerea prelegerea,
Ce este criminalitatea informatica: definitii si orientari doctrinare | prezentari power point
Criterii pentru stabilirea sferei criminalitatii informatice: sistemul
informatic ca obiect al infractiunii; sistemul informatic ca mijloc
de savarsire a infractiunii; sistemul informatic
Caracterul transfrontalier al criminalitatii informatice si aplicarea
in spatiu a legii penale
Tema nr. 2. Legislatia nationala, europeana si internationala Conversatia euristica, 2 ore fizice
demonstratia, explicatia,
- Legislatia nationala: Legea nr. 161/2003; Legea nr. 365/2002; | expunerea prelegerea,
noul Cod penal prezentari power point
- Directive: Directiva 2013/40/UE; Directiva 2011/93/UE; Directiva
(UE) 2019/713
- Conventii: Conventia privind criminalitatea informatica
Tema nr. 3. Recursuri in interesul legii si dezlegari de drept relevante in | Conversatia euristica, 2 ore fizice
domeniul criminalitatii informatice demonstratia, explicatia,
expunerea prelegerea,
- RIL nr. 15/2013; HP nr. 4/2021; HP nr. 37/2021, HP nr. 68/2021 | prezentari power point
Tema nr. 4. Aspecte terminologice: sistem informatic; mijloc de stocare; | Conversatia euristica, 2 ore fizice
date informatice; mijloc de plata fara numerar. demonstratia, explicatia,
expunerea prelegerea,
- Ce este un sistem informatic: criterii legale si interpretari | prezentari power point
jurisprudentiale ori doctrinare
- Calificarea juridica a dispozitivelor din categoria loT
- Relatia dintre sistemele informatice si mijloacele de stocare a
datelor informatice
- Relatia dintre datele informatice si inscrisurile in forma
electronica
-  Clasificarea mijloacelor de plata fara numerar: instrumetele de
plata electronica, moneda electronica si moneda virtuala
Tema nr. 5. Accesul ilegal la un sistem informatic Conversatia euristica, 2 ore fizice
demonstratia, explicatia,
- Ratiunea incriminarii expunerea prelegerea,
- Analiza elementelor constitutive prezentari power point
- Analiza raportului dintre accesul ilegal la un sistem informatic si
violarea secretului corespondentei
- Analiza practicii judiciare neunitare
- Elemente de drept comparat
Tema nr. 6. Interceptarea ilegala a datelor informatice si transferul | Conversatia euristica, 2 ore fizice
neautorizat de date informatice demonstratia, explicatia,
expunerea prelegerea,
- Ratiunea incriminarii prezentari power point
- Analiza elementelor constitutive
- Analiza practicii judiciare neunitare




- Elemente de drept comparat

Tema nr. 7. Alterarea datelor informatice si perturbarea functionarii | Conversatia euristica, 2 ore fizice
sistemelor informatice demonstratia, explicatia,
expunerea prelegerea,
- Ratiunea incriminarii prezentari power point
- Analiza elementelor constitutive
- Analiza practicii judiciare neunitare
- Elemente de drept comparat
Tema nr. 8. Frauda informatica, efectuarea de operatiuni financiare in | Conversatia euristica, 2 ore fizice
mod fraudulos si inselaciunea traditionala prin mijloace informatice demonstratia, explicatia,
expunerea prelegerea,
- Ratiunea incriminarii prezentari power point
- Analiza elementelor constitutive
- Analiza raportului dintre frauda informatica, efectuarea de
operatiuni financiare in mod fraudulos si Tinselaciunea
traditionala
- Analiza practicii judiciare neunitare
- Elemente de drept comparat
Tema nr. 9. Falsul informatic si furtul de identitate Conversatia euristica, 2 ore online
demonstratia, explicatia,
- Conceptul de furt de identitate expunerea prelegerea,
- Ratiunea incriminarii falsului informatic prezentari power point
- Analiza elementelor constitutive
- Relatia dintre falsul informatic, frauda informatica si operatiunile
tip phishing
- Analiza practicii judiciare neunitare
- Elemente de drept comparat
Tema nr. 10. Pornografia infantila si alte infractiuni savarsite prin | Conversatia euristica, 2 ore online
mijloace informatice demonstratia, explicatia,
expunerea prelegerea,
- Ratiunea incriminarii prezentari power point
- Analiza elementelor constitutive
- Analiza practicii judiciare neunitare
- Elemente de drept comparat
Tema nr. 11. Blockchain (). Lamuriri de ordin tehnic de terminologic Conversatia euristica, 2 ore online
demonstratia, explicatia,
- Ce este un blockchain expunerea prelegerea,
- Ce sunt monedele virtuale si relatia acestora cu alte criptoactive | prezentari power point
- Ce este un portofel digital
Tema nr. 12. Blockchain (I). Lamuriri de ordin tehnic de terminologic Conversatia euristica, 2 ore online
demonstratia, explicatia,
- Ce este o platforma de tranzactionare expunerea prelegerea,
-  Stocarea monedelor virtuale prezentari power point
-  Tranzactionarea cu moneda virtuala
Tema nr. 13. Blockchain (l11). Conduite infractionale in blockchain sau in | Conversatia euristica, 2 ore fizice
legatura cu monedele virtuale demonstratia, explicatia,
expunerea prelegerea,
- Tranzactii frauduloase cu moneda virtuala: frauda informatica | prezentari power point
sau efectuarea de operatiuni financiare in mod fraudulos
- Accesarea ilegala a portofelelor digitale
- Sustragerea portofelor digitale
- Clonarea portofelelor digitale
- Restrictionarea accesului la portofelele digitale
Tema nr. 14. Blockchain (IV). Conduite infractionale in blockchain sau in | Conversatia euristica, 2 ore fizice

legatura cu monedele virtuale
- Obtinerea frauduloasa de moneda virtuala
- L,Arderea” de moneda virtuala
- Contrafacerea de moneda virtuala
- Ransomware
- Cryptojacking: folosirea in mod clandestin a puterii de calcul
pentru ,minarea” de moneda virtuala

demonstratia, explicatia,
expunerea prelegerea,
prezentari power point

Bibliografie

- Zlati, G., Tratat de criminalitate informatica, vol. 1, Editura Solomon, Bucuresti, 2020

- Bodoroncea, G.; Kuglay, |.; Lefterache, L.; Manea, T.; Vasile, F.-M.; Zlati, G, Codul penal. Comentariu pe articole, editia 3,




Ed. C.H. Beck, Bucuresti, 2020

- Vasiu, |.; Vasiu, L., Criminalitatea in cyberspatiu, Ed. Universul Juridic, Bucuresti, 2011
- V. Dobrinoiu (coord.), Noul Cod penal comentat. Partea speciala, editia 3, Ed. Universul Juridic, Bucuresti, 2016

8.2. Seminar-laborator

Tema nr. 1. Introducere. Definitia criminalitati informatice si | Studiul de caz (speta), 2 ore fizice
dimensiunea transfrontaliera a criminalitatii informatice conversatia, demonstratia,
repetitia, exemplificarea,
-  Criminalitatea informatica in sens restrans vs. criminalitatea | prezentari power point
informatica in sens larg
- Clasificarea anumitor infractiuni
- ldentificarea locului savarsirii infractiunii, in functie de specificul
acesteia
Tema nr. 2. Legislatia nationala, europeana si internationala Studiul de caz (speta), | 2 ore fizice
conversatia, demonstratia,
- Discutii cu privire la transpunerea instrumentelor juridice in | repetitia, exemplificarea,
statele membre prezentari power point
- Problema armonizarii legislatiei
Tema nr. 3. Recursuri in interesul legii si dezlegari de drept relevante in | Studiul de caz (speta), | 2 ore fizice
domeniul criminalitatii informatice conversatia, demonstratia,
repetitia, exemplificarea,
- Analiza cazurilor ce au generat practica judiciara neunitara prezentari power point
Tema nr. 4. Aspecte terminologice: sistem informatic; mijloc de stocare; | Studiul de caz (speta), | 2 ore fizice
date informatice; mijloc de plata fara numerar. conversatia, demonstratia,
repetitia, exemplificarea,
- Aprofundarea Tintelesului acestor notiuni si intelegerea | prezentari power point
relevantei acestora pentru stabilirea sferei de aplicabilitate a
anumitor texte de incriminare
Tema nr. 5. Accesul ilegal la un sistem informatic Studiul de caz (speta), | 2 ore fizice
conversatia, demonstratia,
- Analiza practicii judiciare neunitare repetitia, exemplificarea,
- Analiza unor cazuri (spete) relevante prezentari power point
Tema nr. 6. Interceptarea ilegala a datelor informatice si transferul | Studiul de caz (speta), | 2 ore fizice
neautorizat de date informatice conversatia, demonstratia,
repetitia, exemplificarea,
- Analiza practicii judiciare neunitare prezentari power point
- Analiza unor cazuri (spete) relevante
Tema nr. 7. Alterarea datelor informatice si perturbarea functionarii | Studiul de caz (speta), | 2 ore fizice
sistemelor informatice conversatia, demonstratia,
repetitia, exemplificarea,
- Analiza practicii judiciare neunitare prezentari power point
- Analiza unor cazuri (spete) relevante
Tema nr. 8. Frauda informatica, efectuarea de operatiuni financiare in | Studiul de caz (speta), | 2 ore fizice
mod fraudulos si inselaciunea traditionala prin mijloace informatice conversatia, demonstratia,
repetitia, exemplificarea,
- Analiza practicii judiciare neunitare prezentari power point
- Analiza unor cazuri (spete) relevante
Tema nr. 9. Falsul informatic si furtul de identitate Studiul de caz (speta), | 2 ore online
conversatia, demonstratia,
- Analiza practicii judiciare neunitare repetitia, exemplificarea,
- Analiza unor cazuri (spete) relevante prezentari power point
Tema nr. 10. Pornografia infantilda si alte infractiuni savarsite prin | Studiul de caz (speta), | 2 ore online
mijloace informatice conversatia, demonstratia,
repetitia, exemplificarea,
- Analiza practicii judiciare neunitare prezentari power point
- Analiza unor cazuri (spete) relevante
Tema nr. 11. Blockchain (I). Lamuriri de ordin tehnic de terminologic Conversatia euristica, 2 ore online
demonstratia, explicatia,
- Analiza unor cazuri (spete) relevante expunerea prelegerea,
prezentari power point
Tema nr. 12. Blockchain (I). Lamuriri de ordin tehnic de terminologic Conversatia euristica, 2 ore online

- Analiza unor cazuri (spete) relevante

demonstratia, explicatia,
expunerea prelegerea,




prezentari power point

Tema nr. 13. Blockchain (l1). Conduite infractionale in blockchain sau in | Conversatia euristica, 2 ore fizice
legatura cu monedele virtuale demonstratia, explicatia,
expunerea prelegerea,
- Analiza practicii judiciare neunitare prezentari power point
- Analiza unor cazuri (spete) relevante
Tema nr. 14. Blockchain (1V). Conduite infractionale in blockchain sau in | Conversatia euristica, 2 ore fizice

legatura cu monedele virtuale

- Analiza practicii judiciare neunitare
- Analiza unor cazuri (spete) relevante

demonstratia, explicatia,
expunerea prelegerea,
prezentari power point
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9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii epistemice, asociatiilor profesionale

si angajatori reprezentativi din domeniul aferent programului

Continutul disciplinei a fost analizat in comisia de monitorizare si evaluare a programului de studiu. Din comisie fac parte

reprezentanti ai angajatorilor si asociatiilor profesionale din domeniu.

10. Evaluare

Tip activitate

10.1 Criterii de evaluare

10.2 Metode de evaluare

10.3 Pondere din nota finala

10.4 Curs

Examen

Referat

80%

10.5 Seminar/laborator

Activitate la seminar

Evaluarea activitétii de la
seminar

20%

10.6 Standard minim de performanta: minim nota 5
- Utilizarea adecvata a limbajului juridic de specialitate in cadrul unei dezbateri cu tema data
- Utilizarea adecvata a teoriilor, principiilor si conceptelor juridice in redactarea referatului

Data completarii

Data avizarii in departament

Semnatura titularului de curs

Semnatura titularului de seminar

Semnatura directorului de departament




