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in vedere situatia actuala din domeniul securitatii 1T att la nivel global, cat si la
nivel national, unde tot mai multe sisteme informatice sunt implementate in diverse institutii ale
statului, consideram cd o unitate de tip CSIRT (Computer Security Incident Response Team)

academic dedicata Universitatii ,,| Decembric 1918” din Alba lulia devine o necesitate.

I. Preambul

Universitatea, ca actor principal al societatii bazate pe cunoastere, are menirea de a
contribui la bundstarea individului si a mediului securitatii informatice, generand si transferandu-
le cunoastere prin educatie, cercetare si inovare.

Exista patru mari parti interesate care prin interactiunea lor configureaza orientarea pe
termen lung a sistemului de invatamant superior:

* mediul academic (institutia universitard, membrii corpului academic);

* studentii si absolventii (individual sau prin organizatii reprezentative);

* mediul socio-economic (firme, asociatii profesionale, respectiv angajati);

* statul (institutii publice si organizatii de interes national, cu atributii de coordonare Si
control, respectiv functionari ai demersului public).

Astfel, ca urmare a organizarii conferintei de securitate informatici ~INFOSEC UAB”,
sub egida universitatii albaiuliene, s-a concluzionat faptul ci este necesard infiintarea unui
organism CSIRT, sub directa coordonare a compartimentului IT, format din angajati ai institutiei
si voluntari din partea organizatiei studentesti, care si impund un set de norme si reguli
subsecvente sistemului de management al securititii retelelor informatice si de comunicatii

apartindnd Universitatii ,,] Decembrie 1918” din Alba lulia.

Echipele de tip CSIRT academic furnizeaza servicii scolilor, liceelor, universitatilor si
institutelor de cercetare, fird a ne limita la acestea (cooperarea cu structuri similare internationale
poate aduce plus valoare organizatiei noastre), uneori si datoritd conectirii acestora la o
infrastructura de telecomunicatii comund, asa cum este cazul RoEduNet CSIRT. Avantajele unui
astfel de CSIRT vin din expertiza stiintifica de nivel ridicat, gratie mediului universitar in care
gsim cercetatori si studenti dornici sa descopere noi amenintari cibernetice si solutii adecvate
pentru reducerea riscurilor asociate.
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Acest CSIRT va constitui un punct de legaturd focalizat, preponderent, pe crearea unei
culturi de securitate in randul angajatilor si studentilor, dar are sarcina de a constitui un
mecanism activ de raspuns la incidente de securitate cibernetica, identificate in reteaua interna a

universitatii,

Agresiunile cibernetice derulate de diverse entitati asupra infrastructurilor informatice
institutionale, constatate in ultimii ani, subliniaza rolul si importanta organizatiilor de tip CERT /
CSIRT pentru consolidarea societdtii informationale si constituirea societdfii bazate pe
cunoastere atdt prin contributia directd la cresterea rezistentei si securitatii retelelor, cét si
indirect prin adaptarea sistemului de reglementare si cresterea culturii de securitate avand la baza

acumulari de date ,,certe” (verificate de practica).

La nivelul echipei CSIRT constituite trebuie si se acumuleze date despre incidente
cibernetice corelate cu potentialul atacurilor existent la un moment dat, al vulnerabilitatilor
identificate, al prejudiciilor posibile si al masurilor de securitate cele mai adecvate pentru

contracarare.

Este deosebit de benefica crearea unei colaboriri cu alte structuri de tip CERT/CSIRT din
Roménia si strdinatate pentru accesul la baza de date comune care si fie pusd la dispozitia
noastrd conform nevoilor identificate. Accesul la aceste baze de date se realizeaza proportional
cu gradul de incredere generat de CSIRT-ul nostru si va proiecta Universitatea » 1 Decembrie
1918” din Alba lulia in randul/cercul celor mai prestigioase institutii de profil internationale

(europene si transatlantice) in domeniul securitatii informatice.

I. Constituire si denumire

Art. 1. In cadrul Universitatii ,,] Decembrie 1918, respectiv Facultatea de Stiinte Exacte si
Ingineresti, se infiinteazd Centrul de Raspuns la Incidente de Securitate Informatica, numit in

continuare, CRISC UAB conform Procesului Verbal al Consiliului Facultatii din data de 21

martie 2018.
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din data de 29 martie 2018.

II. Misiune

Art. 1. Misiunea CRISC UAB este de a asigura interfata dintre Facultatea de Stiinte Exacte
si Ingineresti din Alba - Iulia si mediul administratiei centrale/locale si economic, in sensul de a
incheia parteneriate cu acestea pentru a asigura accesul la traficul de internet, preluarea logurilor
si analiza lor (pentru identificare de activititi malitioase), si asigurarea unui nivel inalt de

rezilientd a infrastructurilor informatice in fata amenintarilor provenite din mediul online.
Art. 2. Principalele obiective propuse pentru realizarea misiunii CRISC UAB sunt:

- crearea unei baze de date la nivel de facultate cu partenerii din mediul administratiei

centrale/locale, economic si social;

- crearea cadrului corespunzitor in vederea realizirii practicii studentilor prin ancorarea

acestei activitdti in administratiei centrale/locale, economic si social;

- crearea cadrului corespunzitor in vederea realizarii proiectelor de licenta si a proiectelor
de disertatie (pentru studentii masteranzi) cu teme propuse din si in colaborare cu mediul

administratiei centrale/locale, economic si social;

- sprijinirea activititilor de cercetare-dezvoltare-inovare prin identificarea cailor de
cooperare dintre universitate si mediul administratiei centrale/locale, economic si social, in

aceasta directie;

- crearea cadrului corespunzitor in vederea implementdrii activitatilor de instruire,
asistentd tehnicd, consultantd stiintifici etc., prin lansarea ofertei universititii in mediul
administratiei centrale/locale, economic si social, pe de o parte si identificarea

nevoilor/agteptarilor specifice acestui mediu si corelarea lor cu oferta universitatii, pe de alta

parte;
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centrale/locale, economic si social, prin administrarea si actualizarea bazei de date a Facultatii cu

ca si monitorizarea relatiei dintre universitate si mediul administratiei

partenerii din mediul economic si social;

- participarea/includerea reprezentantilor CRISC UAB la intdlnirile dintre cadrele
didactice, colectivele faculttii cu partenerii din mediul administratiei centrale/locale, economic

si social;

- acordarea avizului necesar realizirii unei colabordri cu alte structuri de acest tip din tara

si stréindtate, pe bazi de plan de cooperare;

- demararea procedurilor de realizare a unui parteneriat cu Primiria din Alba lulia pentru a
include organismul CRISC UAB in proiectul din Alba Iulia SMART CITY 2018 si formularea
unor obiective care sa asigure accesul la infrastructura informaticd nou creatd, in scopul

asigurdrii protectiei in fata atacurilor cibernetice.
Acest organism CRISC UAB va desfisura urmitoarele activitati:

- implementarea unui Ghid de bune practici diseminat la nivelul utilizatorilor (angajati si
studenti) retelei de calculatoare apartinand universitatii, respectiv mediului administratiei

centrale/locale, economic si social;

- monitorizarea retelei de calculatoare proprii pentru identificarea eventualelor atacuri

informatice;

- impunerea unor reglementiri tehnice care vor asigura analiza incidentelor de securitate

informaticd si implementarea unui politici adecvate de protectie a retelelor de calculatoare

proprii si tertilor;

* Standarde specifice activitatii de raspuns la incidente;
* Standarde tehnice privind criteriile de acreditare (construirea increderii).
Standardele specifice activititii de raspuns la incidente sunt urmatoarele:

* ISO/IEC 18043 publicat 06 / 2006 - Selection, deployment and operation
of Intrusion Detection Systems (IDS);

* ISO/IEC 27035 - Information security incident management;
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NP 29147 - Responsible Vulnerability Disclosure;
SP 800-24 — Vulnerability Analisysis;

e SP800-51 - Use of the Common Vulnerabilities and Exposures (CVE) -
Vulnerability Naming Scheme;

® SP 800-59 - Guideline for Identifying an Information System as a
National Security System - INFORMATION SECURITY;

® SP800-61 — Computer Security Incident Handling Guide;
* SP800-83 - Guide to Malware Incident Prevention and Handling;

* SP 800-86 - Guide to Integrating Forensic Techniques into Incident
Response;

e SP800-92 - Guide to Computer Security Log Management;

e SP 800-94 - Guide to Intrusion Detection and Prevention Systems (IDPS);
® RFC 2622 - Routing Policy Specification Language (RPSL);

* RFC 2725 - Routing Policy System Security. Trusted Introducer;

= NIST SP 800-26;

= NIST SP 800-53;

* ISO/IEC 1979;

= FIPS - publication 200;

* [ISO/IEC 27002 / 2005 (inlocuieste ISO/IEC 17799);

* DoD - 0-8530.1-M and the associated CNDSP - Evaluator's Scoring
Metrics certification and accreditation of CNDSP.

Aceste standarde tehnice prezentate, privind criteriile de acreditare (construirea increderii),
sunt standarde internationale care descriu documentatia tehnica de referintd cu privire la
construirea relatiilor de incredere cu partenerii, beneficiarii si autoritatile referitoare la activitatea
desfasuratd de echipele angrenate in organizarea si desfasurarea raspunsului la incidente de

securitate cibernetici.

Constituirea acestei structuri de tip CSIRT universitar, in baza cooperdrii cu alte CSIRT-uri
guvernamentale/neguvernamentale este un bun prilej de a construi un nucleu specializat in
reglementarea domeniului securitatii retelelor informatice si de comunicatii bazat pe bazele de
date si analizele rezultate din centralizarea informatiilor despre incidentele de la nivelul retelei de

calculatoare proprii,
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Art. 1. CRISC UAB este subordonat, conform organigramei, Decanului Facultatii.

Art. 2. CRISC UAB este organizat la nivelul facultatii si este alcatuit din reprezentanti ai

Departamentului IT al universitatii, ai Colectivului de Informatici si ai studentilor.

Art. 3. Coordonatorul CRISC UAB la nivelyl facultdtii este inf. MOCANU-GLIGAN
IONEL-DANIEL.

Art.4. Conducerea este asigurata de catre coordonatorul CRISC UAB.
Art. 5. Coordonatorul CRISC are urmatoarele competente:
- prezidarea Consiliului CRISC;

- armonizarea strategiei CRISC UAB cu strategia de dezvoltare a universitatii prin
permanenta legdturd cu structura de conducere a Universitatii ,,1 Decembrie 1918” din Alba

[ulia;

- reprezentarea CRISC UAB 1n relatiile cu mediul administratiy central/local, economic si

social;

- elaborarea planului de actiune la nivelul facultatii privind colaborarea cu mediul

administrativ central/local, economic si social, in vederea desfasurarii activitatilor specifice
CRISC;

- elaborarea planului de actiune privind colaborarea cu mediul administrativ central/local,

economic si social, in vederea desfagurdrii activitatilor specifice CRISC:
- comunicarea permanenti cu structura de conducere a facultitii;

- monitorizarea conventiilor cadru si a contractelor de colaborare incheiate la nivelul

facultétii cu parteneri din mediul administrativ central/local, economic si social;
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- monitorizarea derularii activititilor de cooperare desfasurate intre facultate si companiile

partenere din mediul administrativ central/local, economic si social;
- coordonarea activititilor CRISC:

- coordonarea actiunilor de diseminare a activitatilor si rezultatelor CRISC la nivelu]

facultatii;

- monitorizarea bazei de date cu partenerii institutiei si coordonatele de contact ale

acestora.

IV. Dispozitii finale

Prezentul regulament poate fi modificat si completat prin hotirari ale Consiliului Facultatii,

cu aprobarea Senatului Universitar.

Aprobat in Sedinta Senatului Universitatii ,, | Decembrie 1918 din Alba Iulia
din 29 martie 2018.

AVIZAT
Oficiul Juridic
Consilier juridic)Claudia Rotar
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